	
江西中医药大学附属医院终端杀毒软件采购项目
招标要求
一、采购需求一览表
	序号
	功能模块
	数量

	1
	防毒系统中心管理控制台
	统一的集中控管平台授权许可证1套

	2
	防病毒客户端
	服务器：100个；PC客户端：700个


二、技术要求
（一）防毒系统中心管理控制台技术要求
   1、提供强大的远程管理功能，能够监控和管理上千台客户端的防病毒系统；
   2、支持策略的操作，能灵活配置管理服务器策略；
   3、具备强大的报告与日志功能，可以统计如下报告；全局发现的病毒、单个客户端在指定的时间内发现的病毒、受感染的客户端、感染病毒最严重的客户端、全局客户端反病毒程序版本、反病毒数据库的版本、网络攻击、全局客户端的程序错误等，能自动生成个性化的报表，并发送到指定邮箱；
   4、支持在统一的管理平台上远程安装、更新病毒特征库和升级防病毒模块的功能，远程启动或停止实时监控、手动扫描任务；
   5、支持在统一的管理平台上远程分发授权许可；支持在统一的管理平台上远程查看或更改任务状态；
6、分级架构、集中管理。能进行分层的多级管理和灵活的跨地域部署，各级服务端之间的通讯应当加密。
（二）客户端防病毒的要求
1、防病毒产品支持Windows平台所有操作系统，支持苹果Mac OS系统、支持各类32/64 Linux系统等；
2、自动侦测病毒、蠕虫、木马、间谍程序、广告程序、网络钓鱼、骇客攻击等恶意攻击，并能作出即时防护；
3、资源占用率低，主要指对于CPU资源、内存资源和硬盘空间资源的占用，应当不影响客户端计算机的快速使用；
4、具备查杀未知病毒的能力。
（三）商务要求
1、所有产品均需提供三年原厂技术支持。
2、系统需支持7*24小时不间断运行，提供故障处理方案。应建立病毒跟踪、研究和支持响应体系，有强大的本地化技术支持力量，能配合厂商一起，提供完善、及时的售后服务。保证系统在遭遇新型病毒或突发情况下得到及时响应。
3、提供详细的防病毒系统部署与配置方案，20天内完成系统平台的搭建、防病毒策略制定与下发、原客户端防病毒软件的卸载、新软件的安装与调试等。
4、3年服务期内提供每季度一次平台、系统、软件应用等全面巡检服务，一周内出具巡检报告，巡检内容包括：系统健康检查、系统性能评估、系统风险检测、维护人员维护行为的评估和校正。
三、具体技术要求
	类别
	具体技术要求

	防毒系统中心管理控制台
	支持远程管理工具，实现对原有、当前和未来安全软件的统一集中化管理，从而有效控制IT预算。通过单一中央控制台，轻松实现所有终端设备、服务器、智能手机以及虚拟机的集中管理，适用于运行Windows、Mac或Linux等多系统的混合网络环境。

	
	支持多个主流虚拟化平台，可覆盖支持VMware、Microsoft Hyper-V等平台，可使用同一个控制平台统一管理物理设备和虚拟端点。

	
	可以按照用户的需求定制各种报表，或者按照策略按周、月、季、年度生成所需报表，提供安全趋势分析和防护建议，并支持导出报告。

	
	产品必须采用先进的B/S软件开发架构，对多级系统中心能统一集中管理。

	
	控制台需集成单点维护功能；维护的权限必须包括但不限于终端信任区的管理、病毒的日志、、全部进程以及窗口进程、磁盘信息、已安装软件管理、网络配置修改、IP及端口监听、ARP信息、终端所开启服务、操作系统等详情。

	
	为防止病毒破坏杀毒软件服务器，导致整个防病毒体系被破坏，防病毒系统服务器端提供liunx安装平台。

	
	网络版的系统诊断功能，通过内置库对比不安全的进程，服务，计划任务等，并下发策略关闭病毒生成的未知进程，服务，计划任务等。

	安装方式
	支持多种安装方式：远程推送安装、WEB安装、E-mail安装、文件共享安装和脚本安装；

	
	安装完成后，无需重新启动计算机即可开启防护功能。

	










客户端防病毒
	支持常见的操作系统平台：Windows XP/vista/7/8/10，也具有支持Linux、Free BSD、Solaris等操作系统产品；支持64位操作系统，如Windows XP-64，Windows Server 2003-64/windows 2008/windows2012等；

	
	支持文件、邮件、网页的反病毒功能模块，必须支持Linux系统实时防病毒功能，即有病毒传入系统立即拦截。

	
	在其他方式都不能奏效时，可以通过系统救援CD或USB盘启动终端计算机进行病毒查杀，帮助恢复系统数据。

	
	具备机器学习技术，实现处理更多未知复杂恶意程序和拦截未知的针对性攻击行为并确保最低的误报率，机器学习模型提供了基于决策组合的恶意实体的预执行检测，从观察、启发分析到精确定位，提供深层次安全防护策略。 

	
	支持压缩文件扫描，包含多级嵌套压缩文件，能够做到压缩包内清毒，支持加密压缩文件扫描。

	
	产品具备云安全网络技术，云辅助技术可提高对未知病毒的响应速度并减少误报，同时有效抵御零日漏洞攻击。

	
	保障在线系统每周7天每天24小时稳定运行，避免由于防毒软件更新或其他事件，造成重要系统暂时无法使用，从而影响医院正常工作的情形。

	
	支持移动存储介质控制，如控制U盘、移动硬盘、手机等设备接入终端，避免移动介质传播病毒的风险，支持外接设备认证功能，即特定的U盘可以使用其他则不可以。

	
	当插入USB盘、CD、DVD和其他可移动存储设备时，实现恶意软件自动查杀。

	
	产品终端程序须集成宏病毒专杀模块，使用office嵌入式杀毒技术可在未安装office软件时也能对宏病毒进行查杀。

	
	要求占用系统资源低，企业版杀毒软件的客户端程序在监控状态占用系统资源CPU不高于10%，内存占用低，使医院计算机长期稳定运行不会拖慢系统运行速度，从而提升医院临床工作效率。

	[bookmark: _GoBack]系统漏洞防护
	系统装无法安装补丁的情况下,可以通过杀毒软件自带的防火墙提供系统漏洞的攻击防护并能定位攻击源,保障无补丁的电脑不受永恒之蓝之类蠕虫病毒攻击。
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